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Robotica	moderna

• Nasce	negli	anni	60
• Anni	70	si	sviluppa	la	robotica	industriale
• Automazione	industriale	(eliminazione	del	lavoro	faticoso,	ripetitivo	e	
pericoloso)



La	robotica	Medica
• Nasce	negli	anni	80	come	derivazione	dalla	robotica	industriale
• La	robotica	entra	in	ambienti	specializzati	come	le	sale	operatorie.	
Nessuna	autonomia	!	

Sala	operatoria	Ibrida
Chirurgia	Robotica	
Da	Vinci



Automazione	Laboratorio	Analisi

WASP®	
microbiology

APTIO AUTOMATION SIEMENS



Automazione Laboratorio



Robot	antropomorfo

• Un robot	antropomorfo è	un	automa	capace	di	riprodurre	alcune	
caratteristiche	dell’uomo,	di	imitarne	tratti	distintivi	come	l’aspetto,	i	
movimenti,	e	solo	recentemente	le	abilità	percettive
• Molti	robot	ad	uso	industriale	della	fine	degli	anni	70	erano	
antropomorfi	perché	imitano	i	movimenti	del	braccio	umano



La	Bio Robotica

• Nasce	negli	anni	2000	grazie	ai	contributi	della	bioingegneria	ed	agli	
sviluppi	delle	neuroscienze	e	della	biologia



BIO	ROBOTICA	E	BIONICA

• Nasce	nel	2010
• Convergenza	fra	i	due	settori	della	robotica	specializzata	e	della	
bionica	degli	arti/organi		artificiali



ANIMALI	ROBOT	– Animaloid Robots

• Robot	che	emulano	animali

Aibo	Cane	Robot	- Sony



ROBOTOTICA	UMANOIDE	– Humanoid Robots

• Robot	simili	all’uomo.	Dotati	di	braccia,	gambe,	sensi.





Robot	di	servizio	- Assistive Robots
• il	robot	di	servizio	opera	in	modo	autonomo	o	semi-autonomo	per	
eseguire	uno	o	più	compiti	fisici	volti	al	benessere	di	una	persona	
anziana	e/o	con	disabilità.	I	compiti	rientrano	generalmente	nel	
contesto	delle	normali	attività	di	vita	quotidiana	che	dovrebbero	
altrimenti	essere	svolte	da	un	assistente	umano.	
• La	persona	disabile	in	genere	controlla	il	funzionamento	del	robot.

PR2	- Willow
Garage



robot	cognitivi	– Cognitive	robots

macchine	intelligenti	antropomorfe	in	grado	di	interagire	con	l’uomo	e	
di	adattarsi	all’ambiente	circostante

iCub™



Robot	Cognitivi
Robot	che	imparano	dall’esperienza	,	da	insegnanti	umani	e	da	se	stessi,	sviluppando	abilità	di	
interazione	con	l’ambiente	che	li	circonda.	Capacità	tipiche	sono:
• Machine	vision
• Voice	recognition
• Speech	synthesis
• Proximity	sensing
• Pressure	sensing
• Texture	sensing
• Anticipation	and	planning
• Programmable	motion
• Imitation	of	motion
• Teachabilty
• Ability	to	learn	from	mistakes
• Long-term	knowledge	acquisition
• Ability	to	explore	on	its	own



Self	Driving Cars – Auto	a	guida	autonoma

Google	Car	(Robotica?)
• Intelligenza	artificiale
• Sensoristica
• Algoritmi	per	il	controllo

• Prende	decisioni
• Etica	– morale
• Rivoluzione	della	mobilità	
• E	della	logistica



AGV	Automatic	Guided	Vehicle



Drone	ambulanza



Robot	chirurgico	autonomo
• in	grado	di	ricucire	una	parte	di	
intestino	di	maiale	usando	
unicamente	il	proprio	sistema	di	
visione	e	la	sua	intelligenza	
artificiale.
• ha	una	intelligenza	artificiale	che	è	
reagisce agli	scenari	incerti	e	
dinamici	tipici	della	chirurgia	del	
tessuto	molle
• Intento	di	fornire	supporto	al	
chirurgo

Smart Tissue Autonomous Robot (STAR)



Robot	medico	

• LA	FDA	ha	autorizzato	l'uso	del	robot	prima,	durante	
e	dopo	ogni	intervento	chirurgico	e	per	usi	
cardiovascolari,	neurologici,	prenatali,	psicologici,	
critici	e	di	esame
• L'RP-VITA permette	infatti	la	comunicazione	audio	e	
video	in	tempo	reale	tra	pazienti,	infermieri	e	unità	
mediche.	Consente	ai	medici	di	monitorare	i	propri	
pazienti	a	distanza.
• il	robot	è	capace	di	mappare	il	proprio	ambiente,	la	
posizione	degli	oggetti	e	tutto	ciò	che	incontra	sul	
suo	cammino.	In	questo	modo	può	muoversi	
nell'ambiente	ospedaliero	senza	interferire	con	
ostacoli	che	potrebbero	rallentarne	l'azione.

IRobot	in	partnership	con	InTouch	Health	Inc



Cloud Robot

DISCIPLINE	COINVOLTE	NELLA	ROBOTICA
• Meccanica
• Controlli	automatici
• Informatica
• Architetture	Informatiche
• Sistemi	operativi
• Telecomunicazioni
• Intelligenza	artificiale
• Bioingegneria
• Neuroscienze
• Scienze	Cognitive
• Tecnologia	dei	materiali



Robot	Sociali		1/2

• I	robot	sociali	sono	robot	autonomi	in	grado	di	interagire	e	
comunicare	con	esseri	umani	ed	alte	entità	fisiche	(capaci	di	azioni	
autonome),	seguendo	comportamenti	e	regole	legate	ad	uno	
specifico	ruolo	assegnato.
• I	robot	entrano	nella	vita	di	tutti	i	giorni

LG Hub Robot



Robot	Sociali	2/2

• I	social	robot	sono robot	da	compagnia,	destinati	ad	intrattenere	e		
far	parte	delle	nostre	famiglie.
• Precursori	(robot	taglia	erba,	robot	aspirapolvere)



SISTEMI	ROBOTICI	IMPIANTABILI	- Bionica

• Emulazione	di	arti	o	parti	del	corpo	umano
• Organi	artificiali
• Protesi
• Importanza	
dell’interfacciamento/accoppiamento	con	il	
cervello	umano	(Neuroscienze	e	
Neurofisiologia).	Interfaccia	uomo	- macchina
• Da	semplice	feed-back	a	percezione



Esoscheletro	robotico

• è	un	apparecchio esterno	in	grado	
di	potenziare	le	capacità	fisiche	
(forza,	agilità,	velocità,	potenza,	
ecc.)	dell'utilizzatore	che	ne	viene	
rivestito	e	che	costituisce	una	
sorta	di	"muscolatura	artificiale".



Soft	Robot
• realizzati	con	materiali	morbidi	e	flessibili.	Si	ispirano	alla	
natura	e	sono	in	grado	di	interagire	in	modo	più	sicuro	con	
l’uomo	e	l’ambiente	esterno.
• i soft	robot saranno	impiegati	in	svariati	settori:	in	campo	
chirurgico	e	riabilitativo	ma	anche	in	ambito	civile	e	
militare,	con	compiti	di	esplorazione	e	soccorso

PoseiDRONE
Sc.	Sup.	S.	Anna	Pisa



ISO	13482:2014(en)
Robots	and	robotic	devices	— Safety	requirements	
for	personal	care	robots
This	International	Standard	specifies	requirements	and	guidelines	for	the	
inherently	safe	design,	protective	measures,	and	information	for	use	of	
personal	care	robots,	in	particular	the	following	three	types	of	personal	care	
robots:
• —mobile	servant	robot;
• — physical	assistant	robot;
• — person	carrier	robot.
This	International	standard	does	not	apply	to:
• robots	travelling	faster	than	20 km/h;
• industrial	robots,	which	are	covered	in ISO 10218;
• robots	as	medical	devices;



Tecnologie	chiave	nel	2018

• Intelligenza	artificiale
• Blockchain
• Mhealth
• Robotica
• Sensoristica indossabile	(wearables)
• Cloud
• Big	Data	analitycs
• Realtà	aumentata	– Realtà	virtuale	-Gamification
• Stampa	3D





Sensori	rilevazione	stanchezza	e	stress

Sistemi	rilevazione	della	stanchezza



The	Quantified	Self	– Quantificazione di	sè
Meet	Chris	Dancy and	His	10	devices	he	wears	or	carries	and	13	more	in	his	home	
and	car



Quantified	Self

• Sensori sempre presenti,	basso	costo,	funzionamento continuo
• Tracciamento	senza	soluzione	di	continuità	con	disturbo	minimo	e	che	
non	richiedono	cambiamenti	di	comportamento
• Cosa è misurabile?

• Attività e	peso
• Sonno,	umore
• Attività cardiaca,	pressione del	sangue,	ECG
• Glicemia e	altri parametri
• DNA	e MicroBioma

• Incentivanti



Quantified self	



Wearable's	and	Internet	of	Things	will	surpass	
smartphones	and	personal	computers	by	2018

Internet of Things

Tablets

Smartphone

Personal 
Computers



Ma	quali	sono	i	rischi?

34



• Quasi 2 miliardi di persone possiedono uno
smartphone, nel 2018 si stima che il 50% di tutti gli
adulti a livello globale lo possiederà

• Oltre il 50% dei possessori di smartphone accede
alle informazioni relative alla salute tramite questo
dispositivo, circa il 20% ha scaricato una app correlata
alla salute



RETI	DATI	- Banda	di	trasmissione
• 5G	prossima	generazione	di	comunicazione	del	Mobile	attesa	in	fase	
di	maturita per	la	fine	del	decennio	attuale.	Garantirà	prestazioni	
teoriche	di	picco	di	10	Gb/s e	meno	di	1	ms di	ritardo



Intelligenza	artificiale	

1. Big	data	analysis – analisi	di	grandi	volumi	di	dati	per	estrarre	nuove	
informazioni

2. Machine	learning – Apprendimento	automatico	- fornisce	ai	
computer	l'abilità	di	apprendere	senza	essere	stati	esplicitamente	
programmati.

3. Artificial neural networks	– rete	neurale	artificiale	 - modelli	
matematici	che	consentono	ad	una	macchina	di	ricavare	
informazioni	da	dati	non	strutturati	complessi	come	ad	esempio	da	
immagini	mediche.



Nello	stabilimento	di	Wolfsburg,	il	CIO	Martin	Hofmann,	spiega:	“L’intelligenza	artificiale	sta	diventando	un	fattore	
concorrenziale	chiave	e	costituirà	un	elemento	fondamentale	per	molte	tecnologie	e	procedure	aziendali”.	“Ecco	
perché	stiamo	gettando	le	basi	per	lo	sviluppo	indipendente	e	l’utilizzo	di	sistemi	di	IA	altamente	performanti	nel	
Gruppo.	Abbiamo	un	obiettivo	chiaro:	non	vogliamo	lasciare	il	know-how	agli	altri”.

Non	si	tratta	solo	di	una	questione	di	fattibilità:	“Lavoriamo	molto	sugli	aspetti	etici.	Per	noi	l’uso	dell’intelligenza	
artificiale	non	è	fine	a	se	stesso,	ma	deve	essere	sempre	sensato.	Questa	è	un’altra	ragione	per	cui	adottiamo	
sistematicamente	un	approccio	open	source.	Ampie	parti	del	software	sono	rese	disponibili	al	pubblico	e	il	lavoro	
di	sviluppo	viene	portato	avanti	dagli	specialisti	in	modo	trasparente	e	verificabile.	Hofmann	sottolinea:	
“L’intelligenza	artificiale	darà	supporto	alle	persone,	ma	saranno	sempre	loro	a	prendere	decisioni”





















Venture	Capital	USA	– Digital	Health



Sensori,	wearable e	APP

• Sono	sicuri?
• Sono	affidabili?
• Sono	certificati?
• Dove	memorizzano	i	dati?
• Come	garantiamo	il	loro	funzionamento?



…	bassa percezione di	pericolo!

sul lavoro o	nel tempo	libero,
tutti sono accumunati dalla stessa…







Corriere	della	sera		23	ottobre	2016





Top	10	Health Technology	Hazards for	2018

• Ransomware	and	other	types	of	malicious	software	programs	(malware)	can	disrupt	healthcare	
delivery	operations,	hindering	the	delivery	of	care	and	putting	patients	at	risk.

• These	programs	infiltrate	a	network,	propagate	through	connected	devices	and	systems,	and	
encrypt	data,	disabling	user	access,	software,	and	IT	assets.	Multiple	variants	of	ransomware	and	
other	malware	have	infected	healthcare	facilities	and	other	organizations	throughout	the	world.

• In	a	healthcare	environment,	a	malware	attack	can	significantly	impact	care	delivery	by	rendering	
health	IT	systems	unusable,	by	preventing	access	to	patient	data	and	records,	and	by	affecting	the	
functionality	of	networked	medical	devices.	Further,	such	attacks	can	disable	third-party	services,	
disrupt	the	supply	chain	for	drugs	and	supplies,	and	affect	building	and	infrastructure	systems.

• Such	disruptions	can	lead	to	canceled	procedures	and	altered	workflows	(e.g.,	reverting	to	paper	
records).	They	can	also	damage	equipment	and	systems,	expose	sensitive	data,	and	force	closures	
of	entire	care	units.	Ultimately,	they	can	compromise	or	delay	patient	care,	leading	to	patient	
harm.

• Safeguarding	against	malware	attacks	requires	a	proactive	approach	involving	senior	
management,	clinical	engineering,	IT,	and	individuals	throughout	the	organization.

ECRI	2017





Oggi	il	mercato	nero	di	dati	dei	pazienti	è	20	volte	più	prezioso	
di	quello	dei	dati	delle	carte	di	credito	rubate	nei	data	breach
commerciali

sono	reperibili	informazioni	estremamente	dettagliate
che	i	cyber	criminali	utilizzano	per	attività	di	furto	d’identità	e	frode
i	pazienti	impiegano	molto	tempo a	rendersi	conto	che	i	loro	dati	sono	
stati	compromessi
in	media	più	di	un	anno

Quando	viene	rubata	una	carta	di	credito,	gli	algoritmi	di	sicurezza	del	settore	
identificano	le	attività	inusuali	molto	velocemente	e	i	sistemi	di	protezione	
intervengono	automaticamente
Queste	misure	di	sicurezza in	ambito	sanitario	non	esistono

- Dispositivi	medici	connessi		in	rete?
- Domotica	sanitaria?

G.	De	Petris



Carlo	Mauceli Chief Technology	Officer
Microsoft



https://youtu.be/dqcHcnpNHIM







Misure	minime	di	sicurezza	AGID

• A	cosa	servono:
• a	“…	consolidare	un	sistema	di	reazione	efficiente,	che	raccordi	le	capacità	di	
risposta	delle	singole	Amministrazioni	con	l’obiettivo	di	assicurare	la	resilienza
dell’infrastruttura	informatica	nazionale,	a	fronte	di	incidenti	o	azioni	ostili
che	possano	compromettere	il	funzionamento	dei	sistemi	e	degli	assetti	
controllati		dagli	stessi,	

“visto	anche	l'inasprirsi	del	quadro	generale	con	un	preoccupante	aumento	
degli	eventi	cibernetici	a	carico	della	pubblica	amministrazione”
• a	“sollecitare	tutte	le	Amministrazioni	e	gli	Organi	chiamati	ad	intervenire	
nell’ambito	degli	assetti	nazionali	di	reazione	ad	eventi	cibernetici	a	dotarsi,	
secondo	una	tempistica	definita	e	comunque	nel	più	breve	tempo	possibile,	
di	standard	minimi	di	prevenzione	e	reazione	ad	eventi cibernetici”.



Sicurezza	Informatica



Le	Norme	tecniche,	le	linee	guida	e	gli	
standards



DIRETTIVA	2007/47/CE
recepita con Decreto Legislativo n. 37 del 25/01/2010



NUOVO	REGOLAMENTO	EUROPEO	
DISPOSITIVI	MEDICI
Regolamento	(UE)	2017/745	del	Parlamento	
europeo	e	del	Consiglio,	del	5	aprile	2017,	
relativo	ai	dispositivi	medici,	che	modifica	la	
direttiva	2001/83/CE,	il	regolamento	(CE)	n.	
178/2002	e	il	regolamento	(CE)	n.	1223/2009	
e	che	abroga	le	direttive	90/385/CEE	e	
93/42/CEE	del	Consiglio



Definizione	dispositivo	medico
«dispositivo medico»: qualunque strumento, apparecchio, apparecchiatura, software, impianto, reagente, sostanza o 
altro prodotto materiale o altro articolo, destinato dal fabbricante a essere impiegato sull'uomo, utilizzato da solo o in 
combinazione, compreso il software destinato dal fabbricante ad essere impiegato specificatamente con finalità 
diagnostiche o terapeutiche e necessario al corretto funzionamento del dispositivo , per una o più̀ delle seguenti 
destinazioni d'uso mediche specifiche: 
• diagnosi, prevenzione, controllo, monitoraggio, previsione, prognosi, terapia trattamento o attenuazione di una 

malattiea, 
• diagnosi, controllo monitoraggio, terapia trattamento, attenuazione o compensazione di una ferita lesione o di una 

handicap disabilità, 
• studio, sostituzione o modifica dell'anatomia oppure di un processo o stato fisiologico o patologico, 
• di intervento sul concepimento
• fornire informazioni attraverso l'esame in vitro di campioni provenienti dal corpo umano, inclusi sangue e tessuti 

donati, 
e che il quale prodotto non esercita nel o sul corpo umano l'azione principale cui è destinato con mediante mezzi 
farmacologici, o immunologici o ne mediante processo metabolici, ma la cui funzione possa può̀ essere coadiuvata 
da tali mezzi. 
Si considerano dispositivi medici anche i seguenti prodotti: 
• dispositivi per il controllo del concepimento o il supporto al concepimento, 
• i prodotti specificamente destinati alla pulizia, disinfezione o sterilizzazione dei dispositivi di cui all'articolo 1, 

paragrafo 4, e di quelli di cui al primo comma del presente punto; 



Considerando
12)	Taluni	gruppi	di	prodotti	per	i	quali	un	fabbricante	dichiara	
solamente	una	finalità	estetica	o	altra	finalità	non	medica,	ma	che	sono	
simili	ai	dispositivi	medici	per	funzionamento	e	rischi,	dovrebbero	
essere	disciplinati	dal	presente	regolamento.	Affinché	i	fabbricanti	
possano	dimostrare	la	conformità	di	tali	prodotti,	la	Commissione	
dovrebbe	adottare	specifiche	comuni	almeno	in	merito	all'applicazione	
della	gestione	del	rischio	nonché,	se	necessario,	in	merito	alle	
valutazioni	cliniche	in	materia	di	sicurezza.	Tali	specifiche	comuni	
dovrebbero	essere	elaborate	in	modo	specifico	per	un	gruppo	di	
prodotti	senza	destinazione	d'uso	medica	e	non	dovrebbero	essere	
utilizzate	per	la	valutazione	della	conformità	dei	dispositivi	analoghi	
aventi	destinazioni	d'uso	mediche.	I	dispositivi	con	destinazione	d'uso	
sia	medica	che	non	medica	dovrebbero	soddisfare	i	requisiti	applicabili	
sia	ai	dispositivi	con	destinazioni	d'uso	mediche	sia	a	quelli	senza	
destinazione	d'uso	medica.	



AMBITO	DI	APPLICAZIONE	E	DEFINIZIONI
ART.1	Oggetto	e	ambito	di	applicazione
2)	Il	presente	regolamento	si	applica	anche,	a	decorrere	dalla	data	di	
applicazione	delle	specifiche	comuni	adottate	ai	sensi	dell'articolo	9,	ai	
gruppi	di	prodotti	che	non	hanno	una	destinazione	d'uso	medica	elencati	
nell'allegato	XVI,	tenendo	conto	dello	stato	dell'arte	e,	in	particolare,	delle	
norme	armonizzate	vigenti	per	dispositivi	analoghi	con	destinazione	d'uso	
medica,	basati	su	una	tecnologia	analoga.	Le	specifiche	comuni	per	ciascuno	
dei	gruppi	di	prodotti	elencati	nell'allegato	XVI	riguardano	almeno	
l'applicazione	della	gestione	del	rischio	di	cui	all'allegato	I	per	il	gruppo	di	
prodotti	in	questione	e,	qualora	necessario,	la	valutazione	clinica	relativa	alla	
sicurezza.	
Es.	Apparecchiature	che	emettono	radiazioni	elettromagnetiche	ad	alta	
intensità	(ad	esempio	infrarossi,	luce	visibile	e	ultravioletti)	destinate	a	
essere	utilizzate	sul	corpo	umano,	comprese	fonti	coerenti	e	non	coerenti,	
monocromatiche	e	ad	ampio	spettro,	come	laser	e	apparecchiature	a	luce	
pulsata	ad	alta	intensità	per	fotoringiovanimento	cutaneo,	tatuaggio	o	
epilazione	o	altro	trattamento	dermico.	



allegato	I	- REQUISITI	GENERALI	DI	SICUREZZA	
Capo	II	REQUISITI	RELATIVI	ALLA	PROGETTAZIONE	
E	ALLA	FABBRICAZIONE	

14	Fabbricazione	dei	dispositivi	e	interazione	con	il	loro	ambiente	
14.2		I	dispositivi	sono	progettati	e	fabbricati	in	modo	tale	da	eliminare	
o	ridurre	per	quanto	possibile:	
• d)	i	rischi	associati	alla	possibile	interazione	negativa	tra	il	
software	e	l'ambiente	tecnologico	(«ambiente	IT»)	in	cui	opera	e	
interagisce;	Cybersecurity???	Sicurezza	informatica	???

17	Sistemi	elettronici	programmabili	—	dispositivi	contenenti	sistemi	
elevronici	programmabili	e	sowware	che	cosxtuiscono	disposixvi	a	sé	
stanti	(continua)



REQUISITI	RELATIVI	ALLA	PROGETTAZIONE	E	
ALLA	FABBRICAZIONE
• 17.1	I	dispositivi	contenenti	sistemi	elettronici	programmabili,	compresi	i	
sowware,	o	i	sowware	che	cosxtuiscono	disposixvi	a	sé	stanti,	sono	
progettati	in	modo	tale	da	garantire	la	riproducibilità,	l'affidabilità	e	le	
prestazioni	in	linea	con	la	destinazione	d'uso	per	essi	prevista.	In	caso	di	
condizione	di	primo	guasto	sono	previsti	mezzi	adeguati	per	eliminare	o	
ridurre,	per	quanto	possibile,	i	rischi	che	ne	derivano	o	il	peggioramento	
delle	prestazioni.	
• 17.2	Per	i	disposixvi	contenenx	un	sowware	o	per	i	sowware	che	
cosxtuiscono	disposixvi	a	sé	stanx,	il	sowware	è	sviluppato	e	fabbricato	
conformemente	allo	stato	dell'arte,	tenendo	conto	dei	principi	del	ciclo	di	
vita	dello	sviluppo,	della	gestione	del	rischio,	compresa	la	sicurezza	delle	
informazioni,	della	verifica	e	della	convalida.	



REQUISITI	RELATIVI	ALLA	PROGETTAZIONE	E	
ALLA	FABBRICAZIONE
• 17.3	I	software	di	cui	al	presente	punto	destinati	a	essere	usati	in	
combinazione	con	piattaforme	di	calcolo	mobili	sono	progettati	e	
fabbricati	tenendo	conto	delle	peculiarità	della	piattaforma	mobile	
(ad	esempio	dimensioni	e	grado	di	contrasto	dello	schermo)	e	di	
fattori	esterni	connessi	al	loro	uso	(variazioni	ambientali	relative	al	
livello	di	luce	o	di	rumore).	Mobile	health	???	App	??
• 17.4.	 I	fabbricanti	indicano	requisiti	minimi	in	materia	di	hardware,	
caratteristiche	delle	reti	informatiche	e	misure	di	sicurezza	
informatica,	compresa	la	protezione	contro	l'accesso	non	autorizzato,	
necessari	per	far	funzionare	il	software	come	previsto.	80001	??



Capo	III	– Regole	di	Classificazione
6	Dispositivi	attivi
6.3	Regola	11
Il	software	destinato	a	fornire	informazioni	utilizzate	per	prendere	decisioni	a	fini	
diagnostici	o	terapeutici	rientra	nella	classe	IIa,	a	meno	che	tali	decisioni	abbiano	
effetti	tali	da	poter	causare:	
• il	decesso	o	un	deterioramento	irreversibile	delle	condizioni	di	salute	di	una	
persona,	nel	qual	caso	rientra	nella	classe	III,	o	
• un	grave	deterioramento	delle	condizioni	di	salute	di	una	persona	o	un	intervento	
chirurgico,	nel	qual	caso	rientra	nella	classe	IIb.	
• Il	software	destinato	a	monitorare	i	processi	fisiologici	rientra	nella	classe	IIa,	a	
meno	che	sia	destinato	a	monitorare	i	parametri	fisiologici	vitali,	ove	la	natura	
delle	variazioni	di	detti	parametri	sia	tale	da	poter	creare	un	pericolo	immediato	
per	il	paziente,	nel	qual	caso	rientra	nella	classe	IIb.	
• Tutti	gli	altri	software	rientrano	nella	classe	I.	



Destinazione	d’uso



Consumer	 o Dispositivo	Medico?

• Eseguono la stessa funzione, ma danno le stesse
garanzie in termini di affidabilità? Igiene?
Precisione?
• Ti faresti mai operare con un trapano qualsiasi?



Codice	Privacy	in	materia	di	dati	personali
Art.	31:	Obblighi di	sicurezza

►I	dati	personali	oggetto	di	trattamento	devono	essere	custoditi	e	
controllati,	anche	in	relazione	alle	conoscenze	acquisite	in	base	
al	progresso	tecnico,	alla	natura	dei	dati	e	alle	specifiche	
caratteristiche	del	trattamento,	in	modo	da	ridurre	al	minimo,	
mediante	l'adozione	di	idonee	misure	di	sicurezza	preventive,			i	
rischi	di:

• distruzione	o	perdita,	anche	accidentale
• accesso	non	autorizzato
• trattamento	non	consentito
• trattamento	non	conforme	alle	finalità della	

raccolta



Codice	in	materia	di	dati	personali	
le	misure	minime di	sicurezza

►Art.4,	comma	3,	lettera	a

• il	complesso	delle	misure	tecniche,	informatiche,	
organizzative,	logistiche	e	procedurali	di	sicurezza	che	
configurano	il	livello	minimo	di	protezione	richiesto	in	
relazione	ai	rischi	previsti	nell’articolo	31	e	nell’allegato	
B.

ma	le	misure	debbono	essere	anche	adeguate	allo	stato	
delle	conoscenze	tecnologiche.



REGOLAMENTO	UE	PRIVACY

• Regolamento	(UE)	2016/679	del	Parlamento	europeo	e	del	Consiglio,	
del	27	aprile	2016,	relativo	alla	protezione	delle	persone	fisiche	con	
riguardo	al	trattamento	dei	dati	personali,	nonché	alla	libera	
circolazione	di	tali	dati	e	che	abroga	la	direttiva	95/46/CE	
(regolamento	generale	sulla	protezione	dei	dati)



Principi	per	i	trattamento	dati	personali

Oltre	a	liceità,	correttezza,	finalità,	adeguatezza,	pertinenza
• Trasparenza:	obbligo	del	titolare	di	informare	gli	interessati	in	forma	
concisa,	trasparente,	intelligibile	e	facilmente	accessibile
• Responsabilizzazione	(accountability):	obbligo	del	titolare	mettere	in	
atto	misure	tecniche	e	organizzative	adeguate,	per	garantire,	ed	
essere	in	grado	di	dimostrare	che	il	travamento	è	effettuato	
conformemente	al	Regolamento	



Approccio	valutazione	del	rischio

• Quando	un	trattamento	presenta	rischi	elevati	è	obbligatorio	
effettuare	una	preventiva	valutazione	dell’impatto	del	trattamento	
sulla	protezione	dei	dati	personali,	(in	particolare	se	sono	utilizzate	
nuove	tecnologie)	
• La	valutazione	di	impatto	viene	effettuata	dal	titolare	consultandosi	
con	il	responsabile	della	protezione	dei	dati	
• L’analisi	deve	essere	rivista	se	insorgono	variazioni	del	rischio
• Obbligo	di	consultare	l’Autorità	di	Controllo	se	la	valutazione	
d’impatto	evidenzia	un	rischio	elevato	in	assenza	di	misure	per	
attenuare	il	rischio	



Privacy	by	design	e	by	default

• Tutelare	i	dati	personali	fin	dalla	progettazione	(Privacy	by	design),	
mediante	l’adozione	di	misure	tecniche	ed	organizzative	adeguate	
per	attuare	i	principi	di	protezione	dei	dati	ed	integrare	nel	
trattamento	le	garanzie	necessarie	di	conformità	al	Regolamento	
• Garantire	che	siano	trattati	per	impostazione	predefinita	solo	i	dati	
personali	necessari	per	ogni	specifica	finalità	di	trattamento	(Privacy	
by	default)	mediante	misure	tecniche	ed	organizzative	adeguate	



Registro	delle	attività	di	trattamento

• Obbligo	di	tenuta	di	un	registro	delle	attività	di	trattamento	sia	per	il	
titolare	che	per	il	responsabile,	in	caso	di	imprese	o	organizzazioni	
con	250	o	più	dipendenti	
• Il	registro	deve	essere	tenuto	in	forma	scritta,	anche	in	formato	
elettronico	



Contitolari,	responsabili	trattamento,	data	
protection officer
• Obbligo	dei	contitolari	di	regolamentare	con	un	accordo	interno,	il	
cui	contenuto	essenziale	è	messo	a	disposizione	dell’interessato,	le	
rispettive	responsabilità.	
• La	nomina	del	responsabile	deve	essere	formalizzata	mediante	un	
apposito	contratto	o	altro	atto	giuridico	che	disciplini	i	trattamenti	di	
dati	effettuati	dal	responsabile	per	conto	del	titolare	(cfr.	art.	28	Reg.	
EU	2016/679).	
• Obbligo	di	nomina	del	Responsabile	della	Protezione	dei	dati	o	Data	
Protection	Officer	(DPO)



Data	breach e	sanzioni

• Obbligo	di	notifica	della	violazione	dei	dati	personali	(Data	Breach)	
entro	termini	temporali	stringenti	
• Severo	regime	sanzionatorio




